附件2

最全60种典型网络诈骗手段：你离电信网络诈骗有多远？被骗？与智商无关！

[bookmark: _GoBack]经常有受害人问：“骗我的人抓得到吗？”“我被骗的钱能追得回来吗？”“顺着网络查怎么就查不到人呢？”，“有银行卡、电话、网站信息，怎么躲在背后的人，就是抓不到呢？”
为什么骗子抓不到？
骗子都抓到了，我被骗的钱呢？
银行卡、电话、网站信息都是假的，办案民警斗智斗勇的程度，远超过你的想象，所以保护好自己“钱袋子”的最好方法，不是等着咱们民警去破案，而是提高防骗意识。
公安部门发布了最全60种典型网络诈骗手段，这些都是血汗钱堆出来的案例，请所有人赶紧查收，尤其是一定要发给自己的父母，他们是被骗的主要人群。
一、仿冒身份欺诈
1、冒充领导诈骗:犯罪分子假冒领导等身份打电话给基层单位负责人，以推销书籍、纪念币等为由，让受骗单位先支付订购款、手续费等到指定银行账号。
2、冒充亲友诈骗:利用木马程序盗取对方网络通讯工具密码，截取对方聊天视频资料后，冒充该通讯账号主人对其亲友以“患重病、出车祸”等紧急事情为名实施诈骗。
3、冒充公司老总诈骗:犯罪分子通过打入企业内部通信群，了解老总及员工之间信息交流情况，通过一系列伪装，再冒充公司老总向员工发送转账汇款指令。

4、补助金、救助金、助学金诈骗:冒充教育、民政、残联等工作人员，向残疾人员、学生、家长打电话、发短信，谎称可以领取补助金、救助金、 助学金，要其提供银行卡号，指令其在取款机上将钱转走。

5、冒充公检法电话诈骗:犯罪分子冒充公检法工作人员拨打受害人电话，以事主身份信息被盗用、涉嫌洗钱、贩毒等犯罪为由，要求将其资金转入国家账户配合调查。

6、伪造身份诈骗:犯罪分子伪装成“高富帅”或“白富美”，加为好友骗取感情和信任后，随即以资金紧张、家人有难等各种理由骗取钱财。

7、医保、社保诈骗:犯罪分子冒充医保社保工作人员，谎称受害人账户出现异常，之后冒充司法机关工作人员以公正调查、便于核查为由，诱骗受害人向所谓的安全账户汇款实施诈骗。

8、“猜猜我是谁”诈骗:犯罪分子打电话给受害人，让其“猜猜我是谁”，随后冒充熟人身份，向受害人借钱，一些受害人没有仔细核实就把钱打入犯罪分子提供的银行卡内。

二、购物类诈骗

9、假冒代购诈骗:犯罪分子假冒成正规微商，以优惠、打折、海外代购等为诱饵，待买家付款后，又以“商品被海关扣下，要加缴关税”等为由要求加付款项实施诈骗。

10、退款诈骗:犯罪分子冒充淘宝等公司客服，拨打电话或者发送短信，谎称受害人拍下的货品缺货，需要退款，引诱购买者提供银行卡号、密码等信息，实施诈骗。

11、网络购物诈骗:犯罪分子通过开设虚假购物网站或网店，在事主下单后，便称系统故障需重新激活。后通过QQ发送虚假激活网址，让受害人填写个人信息，实施诈骗。

12、低价购物诈骗:犯罪分子发布二手车、二手电脑、海关没收物品等转让信息，当事主与其联系，以缴纳定金、交易税手续费等方式骗取钱财。

13、解除分期付款诈骗:犯罪分子冒充购物网站的工作人员，声称“由于银行系统错误”，诱骗受害人到ATM机前办理解除分期付款手续，实施资金转账。

14、收藏诈骗:犯罪分子冒充收藏协会，印制邀请函邮寄各地，称将举办拍卖会并留下联络方式。一旦事主与其联系，则以预先缴纳评估费等名义，要求受害人将钱转入指定账户。

15、快递签收诈骗:冒充快递人员拨打事主电话，称其有快递需签收但看不清信息，需事主提供，随后送“货”上门。事主签收后，再打电话称其已签收须付款，否则讨债公司将找麻烦。

三、活动类诈骗

16、发布虚假爱心传递:犯罪分子将虚构的寻人、扶困帖子以“爱心传递”方式发布在网络上，引起善良网民转发，实际上帖内所留联系电话是诈骗电话。

17、点赞诈骗:犯罪分子冒充商家发布“点赞有奖”信息，要求参与者将姓名、电话等个人资料发至社交平台上，套取足够的个人信息后，以获奖需缴纳保证金等形式实施诈骗。

四、利诱类欺诈

18、冒充知名企业中奖诈骗:冒充知名企业，预先大批量印刷精美的虚假中奖刮刮卡，投递发送，后以需交个人所得税等各种借口，诱骗受害人向指定银行账号汇款。

19、娱乐节目中奖诈骗:犯罪分子以热播栏目节目组的名，义向受害人手机群发短消息，称其已被抽选为幸运观众，将获得巨额奖品，后以需交保证金或个人所得税等各种借口实施诈骗。

20、兑换积分诈骗:犯罪分子拨打电话，谎称受害人手机积分可以兑换，诱使受害人点击钓鱼链接。如果受害人按照提供的网址输入银行卡号、密码等信息后，银行账户的资金即被转走。

21、二维码诈骗:以降价、奖励为诱饵，要求受害人扫描二维码加入会员，实则附带木马病毒。一旦扫描安装，木马就会盗取受害人的银行账号、密码等个人隐私信息。

22、重金求子诈骗:犯罪分子谎称愿意出重金求子,引诱受害人上当，之后以缴纳诚意金、检查费等各种理由实施诈骗。

23、高薪招聘诈骗:犯罪分子通过群发信息，以月工资数万元的高薪招聘某类专业人士为幌子，要求事主到指定地点面试，随后以缴纳培训费、服装费、保证金等名义实施诈骗。

24、电子邮件中奖诈骗:犯罪分子通过互联网发送中奖邮件，受害人一旦与犯罪分子联系兑奖，犯罪分子即以缴纳个人所得税、公证费等各种理由要求受害人汇钱，达到诈骗目的。

五、虚构险情欺诈

25、虚构车祸诈骗:犯罪分子以受害人亲属或朋友遭遇车祸，需要紧急处理交通事故为由，要求对方立即转账。

26、虚构绑架诈骗:犯罪分子虚构事主亲友被绑架，如要解救人质需立即打款到指定账户并不能报警，否则撕票。

27、虚构手术诈骗:犯罪分子以受害人子女或父母突发疾病需紧急手术为由，要求事主转账方可治疗。

28、虚构危难困局求助诈骗:犯罪分子通过社交媒体发布病重、生活困难等虚假情况，博取广大网民同情，借此接受捐赠。

29、虚构包裹藏毒诈骗:犯罪分子以事主包裹内被查出毒品为由，要求事主将钱转到国家安全账户以便公正调查，从而实施诈骗。

30、捏造淫秽图片勒索诈骗:犯罪分子收集公职人员照片，使用电脑合成淫秽图片，并附上收款账号邮寄给受害人进行威胁恐吓，勒索钱财。

31、虚构外遇流产做手术:犯罪分子冒充儿子发送短信给父母，充分利用老年人心疼儿子的特点，诱惑受害者转账。

六、日常生活消费欺诈

32、冒充房东短信诈骗:犯罪分子冒充房东群发短信，称房东银行卡已换，要求将租金打入其他指定账户内。

33、电话欠费诈骗:犯罪分子冒充通信运营企业工作人员，向事主拨打电话或直接播放电脑语音，以其电话欠费为由，要求将欠费资金转到指定账户。

34、电视欠费诈骗:犯罪分子冒充电工作人员群拨电话，称以受害人名义在外地开办的有线电视欠费，让受害人向指定账户补齐欠费。

35、购物退税诈骗:犯罪分子事先获取到事主购买房产、汽车等信息后，以税收政策调整可办理退税为由，诱骗事主到ATM机上实施转账操作。

36、机票改签诈骗:犯罪分子冒充航空公司客服，以“航班取消、提供退票、改签服务”为由，诱骗购票人员多次进行汇款操作，实施连环诈骗。

37、订票诈骗:犯罪分子制作虚假的网上订票公司网页，发布虚假信息,以较低票价引诱受害人上当。随后，以“订票不成功”等理由要求事主再次汇款，实施诈骗。

38、ATM机告示诈骗:犯罪分子预先堵塞ATM机出卡口，并粘贴虚假服务热线，诱使用户在卡“被吞”后与其联系，套取密码，待用户离开后到ATM机取出银行卡,盗取用户卡内现金。

39、刷卡消费诈骗:犯罪分子以银行卡消费可能泄露个人信息为由，冒充银联中心或公安民警设套，套取银行账号、密码实施犯罪。

40、引诱汇款诈骗:犯罪分子以群发短信的方式直接要求对方向某个银行账户汇入存款，由于事主正准备汇款，因此收到此类汇款诈骗信息后，往往未经核实，即把钱款打入骗子账户。

七、钓鱼、木马病毒类欺诈

41、伪基站诈骗:犯罪分子利用伪基站向广大群众发送网银升级、10086 移动商城兑换现金的虚假链接，一旦受害人点击后便在其手机上植入获取银行账号、密码和手机号的木马，从而实施犯罪。
42、钓鱼网站诈骗:犯罪分子以银行网银升级为由，要求事主登录假冒银行的钓鱼网站，进而获取事主银行账户、网银密码及手机交易码等信息实施诈骗。
八、其他新型违法类欺诈

43、校讯通短信链接诈骗:犯罪分子以“校讯通!的名义，发送带有链接的诈骗短信，一旦点击链接进入后，手机即被植入木马程序，存在银行卡被盗刷的风险。

44、交通处理违章短信诈骗:犯罪分子利用伪基站等发送假冒违章提醒短信，此类短信包含木马链接，受害者点击之后轻则群发短信造成话费损失，重则窃取手机里的银行卡、支付宝等账户信息，随后盗刷银行卡。

45、结婚电子请柬诈骗:犯罪分子通过电子请帖的方式诱导用户点击下载后，就能窃取手机里的银行账号、密码、通信录等信息，进而盗刷用户的银行卡，或者给用户通讯录中的朋友群发借款诈骗短信。

46、专业技术性强。通过网络社交软件宣传手机APP，下载注册后有“客服”及“专家”进行指导操作。

47、金融交易诈骗:犯罪分子以证券公司名义，通过互联网、电话短信等方式散布虚假个股内幕信息及走势，获取事主信任后，又引导其在自身搭建的虚假交易平台上购买期货、现货，从而骗取事主资金。

48、办理信用卡诈骗:在媒体刊登办理高额透支信用卡广告，当事主与其联系后，以缴纳手续费、中介费等要求事主连续转款。

49、贷款诈骗:犯罪分子通过群发信息，称其可为资金短缺者提供贷款，月息低，无需担保。一旦事主信以为真，对方即以预付利息、保证金等名义实施诈骗。

50、复制手机卡诈骗:犯罪分子群发信息，称可复制手机卡，监听手机通话信息，不少群众因个人需求主动联系嫌疑人，继而被对方以购买复制卡、预付款等名义骗走钱财。

51、虚构色情服务诈骗:犯罪分子在互联网上留下提供色情服务的电话，待受害人与之联系后，称需先付款才能上门提供服务，受害人将钱打到指定账户后发现被骗。

52、提供考题诈骗:犯罪分子针对即将参加考试的考生拨打电话，称能提供考题或答案,不少考生急于求成，事先将好处费的首付款转入指定账户，后发现被骗。

53、盗用账号、刷信誉诈骗:犯罪分子盗取商家社交平台账号后，发布“诚招网络兼职，帮助淘宝卖家刷信誉，可从中赚取佣金”的推送消息。受害人按照对方要求多次购物刷信誉，后发现上当受骗。

54、冒充黑社会敲诈类诈骗:犯罪分子先获取事主身份、职业、手机号等资料，拨打电话自称黑社会人员，受人雇佣要加以伤害，但事主可以破财消灾，然后提供账号要求受害人汇款。

55、公共场所山寨Wifi:在公共场合放出钓鱼免费WiFi,当事主连接上这些免费网络后，通过流量数据的传输，将手机里的照片、电话号码、各种密码盗取，对机主进行敲诈勒索。

56、捡到附密码的银行卡:犯罪分子故意丢弃带密码的银行卡，并标明了“开户行的电话”，利用了人们占便宜的心理诱使捡到卡的人拨打电话“激活”这张卡，并存钱到骗子的账户上。

57、账户有资金异常变动:窃取受害者网银登陆账号和密码，制造银行卡上有资金流出的假象。然后假冒客服要求受害者提供自己手机收到的验证码来进一步诈骗 。

58、先转账、再取现、后撤销:犯罪分子利用银行转账新规中转账和到账时间的“时间差”来设置圈套。采取先转账、后给现金的诈骗套路，在骗取到受害人现金后，撤销转账。

59、补换手机卡:先用几百条垃圾短信和骚扰电话轰炸手机，以掩盖由10086客服发送到手机号码上的补卡业务提醒短信;然后，拿着张有受害者信息的临时身份证，去营业厅现场补办手机卡，使得机主本人的手机卡被动失效，从而接收短信验证码把绑定在手机APP上的银行卡的钱盗走。

60、换号了请惠存:犯罪分子通过非法渠道获得机主的通讯录资料后，假冒机主给手机里的联系人发短信，声称换了新号码，然后向其手机里的联系人进行诈骗。

